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Kapsam: Bu dokiman orta ve alti biiylikliikteki
kurumlar igin A§ Guvenligi Politikasi gelistirmek ve
uygulamak igin eskiz halinde bir zaman plani
sunmaktadir. Bu planin gelismis slrimleri ve
cevresindeki tim ek dokiimanlar Labris Teknoloji'nin
Profesyonel Glvenlik Servis Hizmetlerinin bazini
olusturmaktadir.

Planda 5 boélim vardir. Bunlar;

o Kapsam Analizi (1-2 glin)

o Ag Analizi (4-5 glin)

o Risk Analizi (2-3 gun)

o Politika Gelistirme (en az 1 hafta)
o Uygulama (yaklasik bir hafta)

Kapsam Analizi (KA)

Nelerin Uzerine gidilecedi ve nelerin Uretilecegini
belirler. Agin sahip oldugu dederlerden hangilerinin
bu AGP ile korunacadgini belirler. Kapsam analizi
asadidaki sorularin yanitlari ile ugrasir:

o Bu AGP personel sorumluluklarini igeriyor mu?

o AGP fiziksel sinirlamalari igeriyor mu? (bina
korumasi, sistem odasi korumasi, is istasyonu
korumasi...)

o AGP bir Glvenlik Ekibi olusturup rolleri tanimhyor
mu?

o AGP yeni ekipman alimi igerebilir mi?

o AGP uygulama ve editim iceriyor mu?

o AGP yedekleme politikasi igeriyor mu?

Bu bdlim yukarida verilen cevaplar ile belirlenmistir.
Ayrintilar is baglangici ardindan netlesecektir.

Ag Analizi (AA)

Derinlemesine ag topolojisi belirlenmesi ve addaki
varliklarin listesi bu bolimin giktisidir.  Yazilim
guvenligi igin girdiler, yazihm sarimleri ile
belirlenecektir.

o Gergek ag topolojisinin belirlenmesi

o Fiziksel makinelerin ve ag cihazlarinin,
model ve yazilim sirimlerinin  bulunmasi
ve kimliklendirilmesi  (isletim  sistemi
surumu, Web server surumu)

o Ag cihazlarinin yapilandirmalari  (VLAN,
erisim listeleri vb.)

o Basarim ve ylk testleri

o Ekipmanlarin fiziksel analizi
Bu bélim KA tarafindan gergevelenmistir ve yaklasik
4-5 gin alir. Misterinin isbirligi ok 6nemlidir.
Risk Analizi (RA)

Varliklarin dederlendiriimesi, o6nceliklendiriimesi bu
bdlimin giktisidir.
o Varliklari 6nceliklendir (tim ag birimleri)

o Varliklara tehditleri belirle

o Risklerin ve tehditlerin 06nceliklendirilmis
varliklar ile degerlendirilmesi

Bu bolim 2-3 gliin alacaktir. Mdasteri isbirligi
gereklidir.
Politika Belirlenmesi (PB)

Kullanicilarin rollerinin belirlenecedi bir politika bu
bolimun ciktisidir. Politika tim 6nceki bolimlerdeki
ciktilara gére olusturulacaktir.

o yeni ag topolojisinin olusturulmasi

o Dusik, orta ve yuksek risk igin politikalar
olusturulmasi:

1. erisim kontroli

yetkilendirme

fiziksel guvenlik

anahtar glvenligi (yetkilendirme)

denetleme

AL ol

izleme
7. gbzden gecgirme

o farkll tip olaylar icin politika kontrol listeleri (aga
yeni makine eklenmesi, yeni kullanici eklenmesi,
sifre dogrulamalar...)

o olusan olaylarda hareketler ve felaket kotarim
planlari

o kullanicr egitim planlari

o kabul edilebilir kullanim politikasi

o dogrulama ve yetkilendirme politikasi

o internet erisim politikasi

o ic ag erisim politikasi

o uzaktan erisim politikasi (dial-up, VPN, ...)

Bu bélum topolojiye bagli olarak 5-6 giin alacaktir.

Uygulama (DE)

Uygulanmasi bu AGP nin kapsaminda olmamakla
beraber bir ©6nceki bélimde gikarilan politikaya
istinaden adin hangi birimlerinde neler yapilmasi
gerektidi ile ilgili ayrinti isler gikarilacaktir.

o Yeni ag politikasinin olusturulmasi

o Yazihm glvenlik arttirmalan  (Glncellemeler,



yamalar...)
o Anahtar gliglendirme

o Personel egitimi

Bu bolum politikaya bagl olarak yaklasik 1 hafta
alacaktir.



