Gec¢misten giiniimiize giivenlik:
Peki ya gelecek?
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Tarihgiler, insanogluna
kotuligiin - bulasmasim
Kabil’in Habil’i
oldiirmesine dayandirir.
Ve ardindan bugiinlere
yaklastikca, insanlarin
kendilerini glivende
hissetmemeleri icin
sebepler  cesitlenmis
ve insanoglu kendini
glivende hissetmek icin
devamli yeni arayislar
icine girmistir.

Kapilarin  gece-glinduz
acik birakildigr giinlerin
artik gecip gittigi gibi,
bilisim  sistemlerinin,
bunlarin  bulundugu aglarnn kapilarinin da acik
birakildig1 giinler de gecip gitmek zorundadir.

Bundaki motivasyonumuz ise yalnizca ve vyalnizca
sistemimizin calisirtiginin  giivence altinda olmasi
degil, aym zamanda verinizin ve sirlarimzin da
glivenligi olmalidir.

Bir ag topolojisinde bircok bilesen olabilir. internet
altyapisi  sunucularindan  aktif cihazlara, ozel
uygulamalarin  {izerinde  kostugu  sunuculardan
kullanic1 masaustlerine kadar tum bilesenleri iceren
bir guvenlik politikasinin olusturulmasi zorunlu hale
gelmistir.

Sistem giivenligi calismalan, damismanlik hizmetleri
ile glivenlik politikalarindan baslayarak en uca dogru
her adimda maksimum gozden gecirme ile gitmek
zorundadir.

Guvenlik politikas1 hem kullanicilarin nasil hareket
etmeleri gerektigini belirlerken diger yandan da
acikca givenilecek ve givenilmeyecek nesneleri
tanimlamali, gliven seviyelerini belirlemelidir. Bir
guvenlik politikas1 ancak uygun glivenlik araclan ile
desteklendigi zaman tam olarak calisir duruma
konabilir.

Bu guvenlik araclarini, ates duvarlan, givenlik
tarayicilari  ve saldin tespit sistemleri olarak
gruplayabiliriz.

Ates Duvarlan (Firewalls)

Ates duvarlar, oldukca uzun siireden beri varolmakla
birlikte zaman gectikce cok onemli teknik ilerlemeler

kaydettiler. En basta simrli sayida arabirim destegi
ile basit IP filtreleme yapan guvenlik duvarlarn bugiin
durumlu paket incelemeden, ag adres
doniistimiine(NAT) kadar bircok yeni ozellige sahip
olmuslardir.

Bir agda, vazgecilmez unsurlardan olan giivenlik
duvarlan sayesinde, giden gelen tum erisimleri
denetleyen, ve kullanmcilarimzi  ¢gesitli  verim
dusiriicli erisimlerden kisitlama olanagi saglayan bir
sisteme sahip olursunuz.

Uygulamalariniza o6zel bolgeler (DMZ) olusturabilir,
bunlara erisimi tek ya da cift kademeli giivenlik
duvarlan ile engelleyebilirsiniz. Diger yandan birden
fazla yerel aga sahip
ortamlarda aglar
arasindaki erisim
kontrollerini de ates
duvan uzerinden
yapabilmek
mumkundur.

Giivenlik Tarayicilan

Agdaki sistemlerin hem
donanimsal hem de
D Uzerlerinde kosan
isletim  sistemleri  bakimindan  cesitlenmesini,
uygulama alternatiflerinin artmast ve bu ag
bilesenleri lizerinde calisan uygulamalarinin da
dolayisiyla cesitlenmesi izlemistir. Ancak hicbir
yazilmin olmadig1 gibi, ag tabanli yazilimlarin da
%100 guvenli(secure) olmasi beklenmez.
Yazilimlardaki cesitli guvenlik aciklar1 nedeniyle
yaziimlarin islevselligi icin gereken ozellikler,
ornegin basit bir sifre giris ekrani, yazilim,
sistemdeki veriyi ve hatta sistemi ele gecirmeye
kadar gidebilen etkiler uretebilir. Her ne kadar
yazilim Ureticilerinin bu konudaki bilincleri gin
gectikce artsa da oOzellikle kapali kodlu yazilimlarda
ve isletim istemlerinde ciddi guvenlik aciklari her
zaman bulunabilir.

Bu durumda heterojen agimizdaki farkli icerikteki
sistemleri tarayacak ve agdaki olast giivenlik
aciklarim tespit edecek, bu aciklar hakkinda sistem
ve vyaziim vyoneticilerini uyaracak ve givenlik
aciklarim1 kapatmanin yollarin1 gosterecek yaziimlar
kullanmilmalidir. Bu yaziim grubuna genel olarak
Guvenlik Tarayicilar adr verilir.

Labris Teknoloji acik kaynak kod temelli ve yuksek
siklikta giincellenen giivenlik agig verisi ile sundugu
coziimleri, giivenilir danismanlik destegi ile bunlarin
tamamini saglayabilecek ¢oziimleri ile bu alanda her
zaman kurumlarin yanindadir.



Saldin Tespit Sistemleri

Olay oncesinde vyapilan guvenlik taramalarinin
yaninda olay sirasinda ya da olayin olusmasinin
oncesindeki olast on arastirma saldinlarinda,
saldinnin tespiti mumkundur. Saldin tespit sistemleri
(Intrusion Detection Systems) de iste bu amacla
kullanilan guvenlik bilesenleridir.

isletim sistemi bagimli olarak bulundugu makine icin
saldin tespit sistemi olarak calisabilecegi gibi, ag
uzerindeki herhangi bir makineye yapilan saldirilan
da agdaki paketleri dinleyerek de calisabilir.
Dolayisiyla saldirn  tespit sistemleri iki grupta
toplanabilir.

HTTP Decode, portscan tespiti, frag2 gibi bircok
onislem 6zelligi kullanabilen ag saldir tespit sistemi,
bilinen  saldin  turlerinin  karakteristiklerinden
taninarak yakalanabilir.

Diger yandan nokta saldirn tespit sistemi olarak yani
bulundugu isletim sistemi seviyesindeki saldirlan
tespit etmekle yukumli olan sistemler ise sistemdeki
her tirllii standart olmayan degisikligi gozler ve
herhangi bir terslikte gerekli alarmlari verirler.

Standart internet altyapis1 yazilimlarinda oldugu gibi
acik kaynak kodlu yazilimlarin tercih edilmesi
gerekliligi giivenlik yazilimlarinda daha ©n plana
cikmaktadir. Cunki; acik kaynak kodlu yazilimlar
bircok insanmin kontroliinden gectiklerinden yazilim
hatas1 (bug) ve guvenlik aciklarn hemen hemen hic
olmayan yazilimlardir. Diger yandan, giivenliginizi
emanet edeceginiz sistemin kodunu gormek size
verinizin yanlis ellere ulasmayacag1 yoniinde de bir
gliven saglayacaktir.



