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Labris™ URL/Icerik Filtreleme Ag Gegidi

URL/Icerik Filtreleme A§ Gegidi,

istenmeyen adreslere girisi engeller

url yénlendirme yapar

bant genisliginizi korur

reklamlarin yiliklenmesini engelleyerek internet hattinizi korur
icerigi de kontrol ederek viriislerden koruma saglar

Verimlilik... Pesinden kosulan bu kavram, zorunlu olarak internetin ofislere girmesi ile
internetten gelen faydalardan dolayi her ne kadar artmis gériinmekte. Ancak calisanlarin
birer insan olmasindan dolayi interneti verimliligi dlistirecek oyun, borsa, porno ve benzeri
icerik igin kullanmalar s6z konusu olmakta ve ylkseldigini sandigimiz verimlilik birden
azalmakta.

Uriin ofis ortamlarinda, kamu kurum ve kuruluslarinda, okullarda ve internet servis
saglayicillarda proxy ile entegre kullanilarak verimliligi artirici bir etken olarak
kullanilabilmektedir.

Yapilan arastirmalara gore internet dolasiminin %401 is ile ilgili degildir. Milyarca internet
sayfasl arasinda calisanlarin, kolayca eglence, spor, alisveris, porno, oyun gibi verim
disirici sitelere; nefret gruplarinin siteleri, porno siteler ve yasadisi aktivite sayfalari gibi
isletmenizi de yukimldlik altinda birakacak yasadisi sitelere; reklam resimleri, video,
muzik gibi internet hattinizi yogunlastiran etmenlere dalmalari mimkunddar.

Diger yandan URL ydnlendirme 6zelligi de hattinizin en verimli kullaniimasi igin gok énemli
bir etken olabilmektedir. Cok indirilen dosya indirme isteklerini yerel bir kopyaya
yonlendirerek ayni dosyanin birden fazla kez hat kullanilarak indirilmesi engellenmis olur
(6rn. Netscape Communicator 6.2 ~ 26 MB, Internet Explorer 5.0 ~ 50 MB).

Reklam amagli kiglk internet resimleri... Banner olarak bilinen boyutlari maksimum 100
KB olan bu hareketli resimler genellikle istenmedidi halde ylklenir ve tarayici tarafinda
gosterilir. Her yeni acillan sayfada bu resimleri indirmek yerine bunlar icleri bos ve ¢ok
klguk boyutlardaki resimlerle degistirilebilir.

Web-Filtre Sistemi Nasil Calisir?

Kullanicl tarafindan girilen adres filtreleme adimina geldiginde URL asadidaki sekillerde
filtrelemeye tutulur:

Statik filtreleme: URL ve anahtar ifadeler, merkezi bir veritabaninda tutulanlar ile
karsilastirihr. Ilgili ifadenin tanimlanmis politikasina gére gegmesine izin verilir ya da
yasaklanir.

Dinamik filtreleme: URL ve anahtar ifadeler verilen anahtar kelimeler igin taranir.
Belirlenen politikaya goére gegmesine izin verilir ya da yasaklanir.

Filtreleme ardindan gegmesine izin verilen adresler Labris cache birimine sorularak varsa
oradan yoksa internet lizerinden alinarak kullaniciya yollanir.

Ayrica alinan sayfanin iginde de gesitli filtreler uygulanarak igerik filtrelemeye tabi tutulur.

Gegmesine izin verilmeyen URL’ler ve igerikler ise dinamik ve 6zellestirilebilir bir sayfaya
yonlendirilerek kullaniclya neden bu sayfanin goriintiilenemeyecedi anlatilir.
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Labris™ URL/Icerik Filtreleme Ag Gegidi
Kimin I¢in?
Kamu Kurumlari, Ticari Kurumlar, E§itim Kurumlari, Internet Servis Saglayicilar, KOBi'ler:

o Istenmeyen sitelere girisi engelleyin.

o Istenmeyen dosya tiplerinin(mp3 ...) indirilmesini engelleyin

o Istenmeyen reklamlardan kurtulun

@ Ylksek Ucretli internet baglantilari Gzerindeki yuka disarin

@ Galisan verimliligini en Ust seviyede tutun

@ Kullanicl bazinda istatistiksel degerleri tutun

@ Cok indirilen bliylk dosyalarda yénlendirme ile internet trafiginizi azaltin

® Yasadisi sitelere girilmesini engelleyerek hat sahibi olmanin sorumlulugundan
kaynaklanan riskinizi azaltin

URL/ICERIK FILTRELEME (URL/CONTENT FILTER)

. FTP ve Web igerigi icin, URL adreslerinde ve sayfa igeriginde akilli filtreleme

. Anlamli ifadeler(regular expressions) ve kelime bazli girdi destegi

. 15 yurtdisi, 8 Turkiye kategorisi altinda devamli gincellenen karalisteler

. Istisna liste arabiriminden karalistelere istisnalarin eklenebilmesi

. Karalistelere ek igerigin eklenebilmesi

. Erisim kontrol listeleri(ACL) bazl denetim

. P2P, Oyun, vb. klasik yontemlerle engellenemeyen trafigin servis/port bagimsiz
filtrelenebilmesi

. Java Applet, Cookies, ActiveX filtreleme

. IP adresleri, IP adres gruplari, alan adlar ve kullanicilara gére grup olusturma ve
bunlara 6zel filtreleme

. Yeniden URL yazma ve yonlendirme destegi

YONETIM

e Java tabanli grafik yonetim arayizleriyle kolay, Tiirkce veya Ingilizce yénetim

Farkl yetkilere sahip birden fazla ydnetici atayabilme
Nesne bazl politika olusturma yapisi ve sirikle-birak, kopyala-yapistir yontemileri ile
hizli ve verimli islem
Onceden hazirlanmis TCP, UDP, Ag ve diger servis nesneleri

e Tek ekrandan adgdaki veya uzak noktalardaki tim Labris servislerinin ydnetimi ve
iliskilendirilebilmesi

e Tek arabirim ile diger Labris guvenlik duvari, saldiri tespit sistemi, vpn, antivirUs,
antispam, web filtreleme ve zayiflik tespit sistemlerini yonetebilme

¢ Windows, Linux, Solaris ve diger bircok platformdan uzaktan yonetim

e Yonetim konsollarinda veri tutulmayarak tamamen mekan bagimsiz yonetim

e Yonetim konsolu ve Labris Urinleri arasinda 6zel LMCCP protokolil (SSL/TLS ylksek
glvenlikli) ile erigim

e Yonetim konsoluna web araylzl erisimi.

e Yonetim erisimlerinde sertifika ve sifreden olusan cift yetkilendirme

e Log tutma ve ybnetimi

e TFTP ile yazilmlarin gtncellenebilmesi

e Yonetim platformundan belli kisilere gesitli seviyelerde yetki dagitimi (sadece izleme,
ayar degistirme vb.)

e SFTP ve LMCCP ile uzaktan gincelleme

e Istenilen tarihteki glivenlik polikalarina heran geri dénebilme, tekrar yiikleyebilme
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