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Giivenlik Tarama sistemi,

aginiz iizerine bagh olan tiim cihazlan tarar,
olasi giivenlik sorunlarini raporlar

interneti kullanan sistemlerin ve servislerin gittikce yayginlasmasi sonucu bunlar
Uzerinde gikacak glvenlik acgiklar veya zayifliklar tespiti servislerin strdurilebilirligini
saglamak acisindan c¢ok o6nemli olmustur. Clnku Internet Uzerindeki bu servislerde
olusabilecek bir kesinti kurumlar icin hem prestij hem de para kaybina sebep olmaya
baslamistir.

Glvenlik Tarama Sistemlerinin kullanilarak internet cihazlarinin raporlanmis aciklar yada
zayifliklari tasiyip tasimadiklarini tespit etmek mimkin olabilmektedir. Buna goére
glvenlik zayifliginin yada acgiginin bulundugu sistem igin gerekli ylkseltmeler(upgrade)
ya da yamalar(patch) yapilarak sistemler daha glvenli hale getirilebilir.

Giivenlik Tarama Sistemi Nasil Calisir?

Sistemimde acik yada zayiflik var mi acaba?

Gulvenlik tarama sistemi kendi veri tabaninda olan zayiflik veya aciklar karsidaki sistem
her ne olursa olsun deneyerek tespit eder.

Tespit edilen bu aciklar degisik formatlarda raporlayarak kullaniciya esneklik saglar.
Ayrica bu raporlarda guvenlik agidinin yada zayifiginin énem katsayisi da verilerek
kullanicinin buna gore hareket etmesi saglanmis olunur.

Aciklar ve zayifliklar stirekli olarak yenilendiginden yeni gikanlara karsi da énlem alinmig
olunur.

Kimin icin?

Tum adlar igin: Disari agik her tirli adgda, Internet protokollerini (TCP,UDP,ICMP)
kullanan tim cihazlar icin kullanilabilir.
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Bir Bakista

@ Birden fazla islemci (CPU) platformlar ve isletim sistemleri destedi

@ Cihaz tipinden bagimsiz olarak tim TCP cihazlari ile galisabilirlik

@ Plugin destegdi sayesinde glvenlik testinin kullanici tarafindan kolayca eklenebilme

esnekligi

@ Kendine ait betik dili sayesinde kolayca kural eklenebilme yetenedi

@ Istemci-sunucu mimarisinde galisma yetenegi

@ Akilll servis tanima yetenedi sayesinde kendi portu Uzerinde calismayan servisleri
tespit edebilme 6zelligi

® Guvenlik taramasi vyapilacak sistem Uzerindeki servisin 0zelliklerine gore test

yapabilme kabiliyeti

@ BUtln ssl servislerini test edebilme yetenegi

Glvenli tarama modu ile arka plan sistemlerine zarar vermeden tarama

Zamanlanmis taramalar ile arka planda sistemlerin taranmasi

Raporlamayi farkli formatlar seklinde yapabilme 6zelligi

Raporlamada risk seviyesini belirtme

Surekli olarak gincellenen kural tabani

7000’den fazla agik imzasi

Kural tabani Gizerine ekleme yapabilme esnekligi

Sinirsiz kullanici ve sure ile lisanslama

Uglincli parti Griinler ile entegrasyon

Yiksek basarim
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Yénetim - Izleme

@ Grafik Kullanicl Araylzu ile Kolay Yonetim

@ Windows, Linux, Solaris ve diger bircok platformdan, uzaktan yénetim

@ Yonetim konsollarinda veri tutulmadigindan tamamen mobil yénetim

@ Yonetim konsolu ve SS cihazi arasinda glvenli LMCCP protokolu ile erisim

@ Tek ekrandan agdaki birden fazla yakin ve uzak Labris SS cihazinin yonetimi

@ Yonetim arabiriminden kolayca olusturulan istemci-ag erisimleri igcin son kullanici
erisim sertifikalar

@ Yonetim platformundan belli kisilere gesitli seviyelerde yetki dagitimi (sadece izleme,
ayar degistirme vb.)

@® SSH ile gelismis uzaktan ydnetim

Kayit-Raporlama

Saldiri ve zayifligi yapilan sistemleri ile ilgili raporlari;
ASCII text
LaTeX
HTML formatlarinda sunabilme yetenegi
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