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Labris™ Saldiri Tespit ve Onleme Sistemi (IDS/IPS)

Saldiri tespit sistemleri aginiz yada makineniz i{izerine yapilan
saldirilari tespit eder
Saldirilara karsi gerekli onlemleri alabilmeniz icin size yardimci olur

Internetin 1990l vyillarda hizla gelismeye baslamasiyla Internet (izerine acilan
servislerin sayisi gittikge artmistir. Ancak bu servisleri vermek icin kullanilan
sistemlerin veya uygulamalar Uzerinde varolan yada cikabilecek zayifliklari strekli
olarak izlemek gittikge imkansiz hale gelmektedir.

Iste STS’ler bu tip zayifliklari kullanarak sistemilere zarar vermeye calisanlari tespit
ederek buna onlem alabilmeye yardimci olurlar. Hatta yetenedine bagli olarak
saldir yapan yerleri givenlik duvari yazilimlari ile ortak calisarak engelleyebilir.

Eder kural tabaninda yer aliyorsa, Internet Gzerine bagl tiim cihazlara yapilabilecek
saldirilar tespit edebilir. Farkh tipte saldirilan tespit edebilmeniz igin sizin kural
tabanina ekleme yapabilmenize olanak saglar.

Saldir1 Tespit Sistemi Nasil Calisir?

Saldirn tespit sistemleri dedisik sekillerde galisabilir. Bunlardan en fazla kullanilan
sunucu ve ag saldirn tespiti seklindedir. Sunucu modu cgalismada Saldin Tespit
Sistemi sunucu UGzerine kurularak sadece bu sunucu lzerine yapilan saldirilar tespit
edilir. Diger calismada ise Saldiri Tespit Sistemi ag lUzerinde konumlandirilarak ag
Gzerindeki sunuculara veya istemcilere yada Internet Gzerinden yerel ada yapilan
saldirilarin tespit edilmesi mimkdndur.

Bu saldin tespit islemi Saldin Tespit Sisteminin kural tabanlan UGzerinden
yapilmaktadir. Bu kural tabanlarn sirekli olarak glincellendiginden vyeni tip
saldirilarin tespitleri cok kolay bir bicimde yapilabilmektedir. Ayrica bu kural
tabanlarina istenirse ydnetici tarafindan yeni kurallar eklenebilmektedir.

Raporlama konusunda gergek zamanli raporlama yeteneginin yaninda SNMP, SMB ,
Syslog gibi uygulamalara da raporlama yapabilmektedir.

Kimin icin?

Tam agdlar igin: Disarl acik her turli agda Internet protokollerini (TCP, UDP, ICMP)
kullanan tim cihazlar igin kullanilabilir.
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Bir Bakista...

Kolay kurulum

Labris multi-platform kurulum programi (Labris Installer)

Birden fazla CPU platformu yada Isletim Sistemi (izerinde calisabilme yetenedgi
IP Aglan Uzerinde saldir tespit yada paket izleme yetenegi

Paket izleme yaparken degisik formlarda kayit imkani

Protokol analizi, icerik arama ve denetleme ayrica birgok saldir seklini tespit
edebilme yetenegi

Stateful izleme yetenegi

Portscan tespit kabiliyeti

Gergek zamanl saldir tespitini gosterebilme yetenegi

Raporlama’yi farkli uygulamalar Gzerine yapabilme 6zelligi

Surekli olarak gincellenen kural tabani

3000'den fazla saldiri imzasi

Kural tabani Gizerine ekleme yapabilme esnekligi

Imza tabanl galisma yapisina ek olarak davranis analizi ve protokol anormallik
tespiti yontemleri destegi

Sinirsiz kullanici ve sire ile lisanslama

Ucglincii parti trinler ile entegrasyon (firewall vb.)

Yiiksek basarim
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Yénetim - Izleme

Grafik Kullanicl Arayizi ile Kolay Yénetim

Windows, Linux, Solaris ve diger bircok platformdan, uzaktan yonetim
Yonetim konsollarinda veri tutulmadigindan tamamen mobil yonetim
Yonetim konsolu ve IDS cihazi arasinda glvenli LMCCP protokoli ile erisim
Tek ekrandan agdaki birden fazla yakin ve uzak Labris IDS cihazinin yénetimi
Yonetim arabiriminden kolayca olusturulan istemci-ag erisimleri igin son kullanici
erisim sertifikalar

Yonetim platformundan belli kisilere gesitli seviyelerde yetki dagitimi (sadece
izleme, ayar degistirme vb.)

® SFTP ve LMCCP ile uzaktan giincelleme

® SSH ile gelismis konsol yénetimi

® Tidrkge yénetim arabirimleri
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Kayit-Raporlama...

@ Saldirilari gergek zamanh olarak gdsterebilme
@ Saldinlan gercek zamanl olarak ;
o SNMP
SMB
Syslog
Unixsock
XML
Tcpdump
Veri tabanlarina yazabilme yetenegi
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