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Labris™ Guvenlik Duvar (Firewall)

Gulvenlik duvar (firewall) sunucusu

aginizi disaridan yahitir
sanal IP adreslerinden olusan aglara olanak tanir
kurum ic ve dis giivenlik politikasinda basi ¢ceker

Gulvenlik duvarlari oldukca uzun silreden beri varolmakla birlikte zaman gectikce cok 6nemli teknik
ilerlemeler kaydettiler. En basta sinirli sayida arabirim destedi ile basit IP filtreleme yapan guvenlik
duvarlar bugliin durumlu paket incelemeden (stateful inspection), ag adres donltsimiine(NAT)
kadar birgok yeni ¢zellige sahip olmuslardir.

Gulvenlik duvarlan sayesinde giden ve gelen tim erisimleri denetlemek yetisine sahip olmakla;
hem disariya karsi adinizi gliven altina alir hem de kullanicilarinizin gesitli verim dUslrici
erisimlerini kisitlayabilme imkanina sahip olursunuz.

Uygulamalariniza 6zel boélgeler (DMZ, MZ) olusturabilir, birden fazla yerel aginiz arasindaki erisim
kontrollerini gergeklestirebilirsiniz. Glvenlik duvarlari kullanicidan habersiz olarak belirli amacla
disari gikan tim paketler tespit edilmis sunuculara yonlendirilebilir.

Giivenlik Duvari Nasil Calisir?

Gulvenlik duvarlari gorevleri gelismis IP filtreleme ve NAT'dan 6te gitmeyen hafif ve basit sistemler
olmak zorundadir. Islevi yazacagimiz kurallar ile tespit edilen, belli IP adresinden gelip belli IP
adreslerine giden, belli bir tipi olan ve belli portlari kullanan tim paketlerin kabul edilmesinden ya
da reddedilmesinden ibarettir.

Eder ic agda gergek IP adresleri kullaniimiyorsa bunlarin hepsinin disaridan tek bir IP adresi olarak
gorulmesi, teknik ismiyle “ag adres dontisim(” de glvenlik duvari Gzerinde yapilir.

Kisitlama, yonlendirme ve kopri gibi modlar ile glivenlik duvari bulundugu ag topolojisine ayak
uydurulabilmektedir.

Ozellikler

Giivenlik Duvarn (FIREWALL)
e Durum bilgisi tutarak paket inceleme (stateful packet inspection)

Kural tabanli erisim denetimi

Kaynak adresleri, hedef adresleri, ag adresleri ve servis/port bazinda kural tanimlama

IP, Kullanici, makine, domain, ag ve gruplar bazinda filtreleme

MAC adreslerine bagh kurallar tanimlayarak, IP dedistirerek gerceklestirilebilecek yetki
ihlallerinin ve IP-MAC eslesmeleri disinda internete gikislarin engellenebilmesi

Zamana bagdli olarak otomatik olarak degisebilen dinamik kurallar

Kural tabanli hat sigasi(bandwidth) ve trafik diizenlemesi

Uygulama katmani seviyesinde filtreleme

Kisitlanmamis kural, profil ve oturum sayisi

Durum Korumali islem yetenedi ile minimum kural ile glvenli igletim

Trafik Sayimi

Kotl paket destegi

TCP/IP seviyesinde paket yonlendirme

Birden gok protokol kullanan uygulamalar ile galisabilirlik

Erisim denetim ve yetkilendirme: Cesitli isletim sistemlerinde 6zel istemci yazilimi ile
yetkilendirilen kullanicilara, 6zel olarak belirlenmis kurallarin atanmasi

One-to-many(adres aralidi, alt ag adresi), one-to-one ag adres dontsimua (NAT, PAT)

Birden fazla IP’ye Round-robin yonlendirme ile ylik dengeleme

Gortinmez mod destedi(stealth bridge)

Bulundugu donanim Uzerine veya uzak sunucuya kayit tutabilme (logging)

SNMP destegi

Uclincl parti Griinler ile entegrasyon
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SANAL OZEL GUVENLI AG (VPN-VIRTUAL PRIVATE NETWORK)

IPSec, PPTP ve L2TP protokolleri destegi

Acik anahtar (Public Key, X509) sertifika destegi

Gizli anahtar (Shared Key) destegi

AH ve ESP alt glvenlik protokolleri

3DES, AES sifreleme algoritmalan

SHA1, SHA2, MD5 paket butlnltiga kontrol algoritmalari

IKE anahtar dedisim protokoll

IPCOMP ile veri sikistirma

Otomatik ve el ile yeniden anahtarlama

Perfect Forward Secrecy(PFS) destedi

NAT gegisi destedi ile NAT arkasi cihaz ve aglara destek
Windows ve Linux isletim sistemleri igin Gcretsiz VPN istemcileri
Sabit olmayan istemcilerden VPN baglanti igin modem destedi
SMP sistemlerde VPN islemine tek CPU ayirma destedi

YONETIM

e Java tabanli grafik yénetim arayiizleriyle kolay, Tirkce veya Ingilizce yénetim
e Farkl yetkilere sahip birden fazla ydnetici atayabilme
e Nesne bazl politika olusturma yapisi ve sirikle-birak, kopyala-yapistir yontemleri ile hizli
ve verimli islem
e Onceden hazirlanmis TCP, UDP, Ag ve dider servis nesneleri
e Tek ekrandan addaki veya uzak noktalardaki tim Labris servislerinin yonetimi ve
iliskilendirilebilmesi
e Tek arabirim ile diger Labris glvenlik duvari, saldiri tespit sistemi, vpn, antivirls,
antispam, web filtreleme ve zayiflik tespit sistemlerini yonetebilme
e Windows, Linux, Solaris ve diger bircok platformdan uzaktan y6netim
e YoOnetim konsollarinda veri tutulmayarak tamamen mekan bagimsiz yonetim
e Yonetim konsolu ve Labris drinleri arasinda 6zel LMCCP protokolli (SSL/TLS yuksek
guvenlikli) ile erisim
Yoénetim konsoluna web araytzi erisimi.
Yénetim erisimlerinde sertifika ve sifreden olusan cift yetkilendirme
Log tutma ve yonetimi
TFTP ile yazilimlarin glincellenebilmesi
Yonetim platformundan belli kisilere cesitli seviyelerde yetki dagitimi (sadece izleme, ayar
degistirme vb.)
e SFTP ve LMCCP ile uzaktan glincelleme
e Istenilen tarihteki glivenlik polikalarina heran geri dénebilme, tekrar yiikleyebilme

Giivenlik - Giivenilirlik
® Hata-dayanikl isletim

® TCP SYN, spoofing gibi gelismis saldiri tiplerine badisikhik
® Yama ya da glincellemelerle hizl tedbir alma
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