Labris

Labris™ Antiviriis-Antispam Ag Gegidi Sistemi

Labris Antivirus-Antispam AJ Gegidi web ve elektronik ileti (e-posta) erisimlerinde
virlslere ve istenmeyen iletilere karsi tam bir glivenlik saglar,

Web ve ileti erisimlerinde viriis korumasi
Ileti erisimlerinde spam korumasi

Antiviriis-Antispam Ag Gecidi Nasil Calisir?

Kullanicl tarafindan girilen HTTP ya da FTP igerigi kullaniciya verilmeden 6nce gegit sistemi
tarafindan kontrol edilir. Burada eder herhangi bir virlis ya da zararh bir igerik var ise bu
engellenir.

Virtslerin yaninda JavaScript, ActiveX ve benzeri zararl olabilecek icerikler de kontrol
edilir ve engellenedbilir.

Ayrica iletileriniz tamamen kontrol edilerek en ufak virls icerigine karsi taranir. Bu tarama
sirasinda akilh antispam motoru sayesinde de, ayni iletide olabilecek spam 6&zellikleri
taranarak kullanicilarin posta kutusuna bunlarin dolmasi engellenir.

Kimin I¢in?

Kamu Kurumlari, Ticari Kurumlar, Egitim Kurumlari, Internet Servis Saglayicilar, KOBI'ler:
@ Virusli dosyalarin web tzerinden aginiza girmesine engel olun

o lletilerinizdeki viriis ve spam icerigi tam olarak ayiklayin

® Cahlisan verimliligini en Ust seviyede tutun

ANTIVIRUS/ANTISPAM (HTTP,FTP,SMTP)
e Web ve Ileti iceriklerinde tim viriis korumasi
e Compress, zip, gzip, arj, rar, xbin, LHArc, bzip2, zoo, arc, freeze, ile sikistiriimis
arsivleri tarama yetenegi
Dosyalarin tipini uzantisindan dedil igeriginden anlayan anti file-spoof 6zelligi
Sikistirma derinligi teknolojisi ile sikismis dosyalarin derinlerindeki virtslere dahi erisim
Matematiksel algoritmalara dayanan akilli antispam motoru
Spam motoru 6ncesinde RBL, alan adi dederlendirmesi, itibar filtreleri ve benzeri
birgok yontem ile 6n dederlendirme ve iletilerin kuyruga dahi girmeden engellenmesi
e Akilli spam degerlendirme motoru ile tam spam glvenligi
e Akilli spam motoruna ek olarak duragan spam filtreleri ile ek glivenlik
e Istenilen filtrelerin eklenebilmesine izin verebilmesi ile tam bir sistem ydneticisi
hakimiyeti
e Spam ve virls girisimlerinin esnek sorgulama arabirimi ile sorgulanabilmesi ve istenen
engellenmis iletinin sahibine ulastirilmasi icin destek
e Kotlye kullanim ydnetimi igin ISS’lere 6zel "Abuse Management” ekrani

2005 ® Labris Bilisim Coziimleri



Labris

Labris™ Antiviriis-Antispam Ag Gegidi Sistemi

e lletiler ve engellenen icerikler hakkinda grafiksel anlik, ginlik ya da dénemsel
raporlama

e Bltlunlesik ileti kuyruklama sistemi

¢ Uygun olmayan bir sekilde ileti yollamaya galisan kullanicilara bekleme cezasi vererek
kot girisimleri yavaslatma

e Ayrica iletilerin kotl ya da iyi olarak kullanici tarafindan 6gretilmesi ile 6zellestirme

e Iletinin alicisi, géndericisi ve sistem ydneticisini bilgilendirme

e Yonetim arabiriminden yapilan sorgulamalar ile tim engellenen iletilerin karantinadan
goéruntllenmesi ve istenirse alicisina ulastirilabilmesi

YONETIM .
e Java tabanli grafik ydnetim araylzleriyle kolay, Tlrkce veya Ingilizce yonetim
e Farkli yetkilere sahip birden fazla yénetici atayabilme

- ¢ Nesne bazli politika olusturma yapisi ve surikle-birak, kopyala-yapistir yéntemleri ile

hizli ve verimli islem
e Onceden hazirlanmis TCP, UDP, A§ ve diger servis nesneleri
e Tek ekrandan adgdaki veya uzak noktalardaki tim Labris servislerinin yonetimi ve
iliskilendirilebilmesi
e Tek arabirim ile diger Labris glvenlik duvari, saldiri tespit sistemi, vpn, antivirls,
antispam, web filtreleme ve zayiflik tespit sistemlerini yonetebilme
¢ Windows, Linux, Solaris ve diger bircok platformdan uzaktan yonetim
e Yonetim konsollarinda veri tutulmayarak tamamen mekan bagimsiz yénetim
e Yonetim konsolu ve Labris Urlnleri arasinda 6zel LMCCP protokolli (SSL/TLS ylksek
gavenlikli) ile erisim
Ydénetim konsoluna web araytizi erisimi.
Yonetim erisimlerinde sertifika ve sifreden olusan cift yetkilendirme
Log tutma ve ydnetimi
TFTP ile yazihmlarin giincellenebilmesi
Yonetim platformundan belli kisilere cesitli seviyelerde yetki dagitimi (sadece izleme,
ayar degistirme vb.)
e SFTP ve LMCCP ile uzaktan glincelleme
e Istenilen tarihteki glivenlik polikalarina heran geri dénebilme, tekrar yiikleyebilme
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